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Warum Cyberangriffe ein zent

Wachsende Bedrohungen durch Digitalisierung

Die Vernetzung steigert Angriffsflachen und erhoht die Komplexitat der
Sicherheitsmassnahmen in Unternehmen und Behorden.

Dynamische und raffinierte Angriffe

Cyberangriffe nutzen zunehmend KI-Methoden und zielen auf Cloud-
Dienste, Endgerate sowie menschliches Verhalten ab.

Mehrstufige Sicherheitsstrategien

Passwortschutz reicht nicht mehr; Unternehmen brauchen mehrstufige
Strategien, Uberwachung und Schulungen zur Resilienzsteigerung.

Schnelle Reaktion und Mitarbeitersensibilisierung

Effektive Vorfallsreaktion erfordert klare Prozesse, Verantwortlichkeiten und
Sensibilisierung gegen menschliche Schwachstellen.
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Statistiken zu
Cyberangriffen in
der Schwelz
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Zahlen und Trends 2024 und 2025

Cybervorfalle 2024 in der Schweiz

Im Jahr 2024 wurden 63'000 Cybervorfalle gemeldet, mit Phishing, Betrugsversuchen und
Ransomware als Hauptbedrohungen.

Darknet-Angriffe 2024

175 dokumentierte Angriffe im Darknet, darunter 60 DDoS, 43 Datenlecks und 37
Ransomware-Falle, verdeutlichen die Bedrohung.

Trends 2025: Anstieg und Zielgerichtetheit

2025 sank die Gesamtzahl der Meldungen leicht, doch Angriffe auf Unternehmen stiegen
um 113% im ersten Quartal stark an.

Branchen mit den meisten Vorfallen

Bildung, staatliche Institutionen, Energieversorgung und Gesundheitswesen sind am
starksten von Cyberangriffen betroffen.
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Grosste
Herausforderungen
bel Cyberangriffen
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Komplexi

Raffinierte Cyberangriffe

Cyberkriminelle nutzen KI, um Phishing und Malware zu perfektionieren, die
schwervon legitimen Inhalten zu unterscheiden sind.

Menschliche Schwachstellen

Mangelnde Schulungen fuhren dazu, dass Mitarbeitende Phishing-Mails
offnen und unsichere Passworter verwenden.

Technologische Komplexitat

Neue Technologien und Integration von Drittanbietern erhdhen die
Angriffsflache moderner IT-Systeme erheblich.

Ganzheitliche Sicherheitsstrategie

Unternehmen bendotigen technische, organisatorische und personelle
Massnahmen zum Schutz vor Cyberangriffen.
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Typische
Schwachstellen
und
Angriffsvektoren
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Wie Hacker ins System gelangen

Phishing und Social Engineering

Hacker nutzen gefalschte E-Mails und Anrufe, um vertrauliche Informationen zu
erschleichen.

Schwache Passworter

Mehrfach verwendete oder einfache Passworter erleichtern den Zugang fur Angreifer.

Veraltete Software und Schwachstellen

Nicht aktualisierte Programme ermoglichen Angreifern die Ausnutzung bekannter
Sicherheitslucken.

Netzwerkfehlkonfiguration und loT-Risiken

Fehlende Firewall und unsichere loT-Gerate offnen weitere Einfallstore fur Hacker.

comperio.ch AG Jan. 2025




Meldewege bel
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Wohin wenden im Ernstfall?

Zentrale Meldeplattformen

Das Bundesamt fur Cybersicherheit und das Nationale Zentrum fur Cybersicherheit sind
zentrale Anlaufstellen fur Cybervorfallmeldungen in der Schweiz.

Gesetzliche Meldepflicht

Seit April 2025 mussen Betreiber kritischer Infrastrukturen schwerwiegende Cyberangriffe
innerhalb von 24 Stunden melden.

Weitere Meldewege

Bei Betrugs- oder Erpressungsfallen sollte die Polizei eingeschaltet werden, bei
Datenschutzverletzungen der Eidgenossische Datenschutzbeauftragte.

Interne Notfallprozesse

Unternehmen sollten klare Verantwortlichkeiten und Notfallkontakte definieren, um
schnell und effektiv zu reagieren.
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Sofortmassnahmen
nach einem Angriff
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Erste Schritte zur Schadensbegrenzung

Sofortige Systemisolation

Betroffene Systeme mussen unverzuglich vom Netzwerk getrennt und WLAN-
Verbindungen deaktiviert werden, um die Ausbreitung zu stoppen.

Passwortanderung und MFA

Alle Passworter sollten sofort geandert und wenn maoglich durch Multi-Faktor-
Authentifizierung erganzt werden, um Sicherheit zu erhohen.

Expertenbenachrichtigung und Analyse

IT-Sicherheitsverantwortliche und externe Experten mussen informiert werden, um eine
professionelle Vorfallanalyse zu gewahrleisten.

Backup-Prufung und Wiederherstellung

Backups sind zu prufen und nur nicht kompromittierte Daten zur Wiederherstellung zu
verwenden, um Datenverlust zu minimieren.
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Pravention und
langfristige
Sicherheit
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Tipps zur Vorbeugung

Regelmassige Software-Updates

Updates schliessen bekannte Schwachstellen und schutzen vor Cyberangriffen effektiv.

Multi-Faktor-Authentifizierung

MFA bietet eine zusatzliche Sicherheitsebene und sollte uberall aktiviert werden.

Schulungen und Sensibilisierung

Mitarbeiterschulungen erhohen das Bewusstsein fur Phishing und Betrugsversuche.

Backups und Notfallplane

Regelmassige Backups und Notfallplane sichern Daten und reduzieren Risiken.
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Wichtige Links

In der Schweiz gibt es mehrere offizielle Anlaufstellen, um einen
Hackerangriff oder Cybervorfall zu melden —je nach Schwere und Ziel
des Angriffs:

OMER SATISFACTION SURVEY

hs | weon |

Sie konnen auch den SISA-Cleaner einsetzen. Weitere Informationen
dazu finden Sie unter https://check.swiss-isa.ch/

Nationales Cyber-Sicherheitszentrum (NCSC)
Informationen zur Meldepflicht
news.admin.ch/en/nsb?id=104400

Fur Privatpersonen & nicht-kritische Unternehmen
cybercrimepolice.ch | Ereignis melden
https://polizei.ch

NCSC Report
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https://check.swiss-isa.ch/
https://check.swiss-isa.ch/
https://check.swiss-isa.ch/
https://check.swiss-isa.ch/
https://www.ncsc.admin.ch/ncsc/de/home/meldepflicht/meldepflicht-info.html
https://www.news.admin.ch/en/nsb?id=104400
https://www.news.admin.ch/en/nsb?id=104400
https://www.news.admin.ch/en/nsb?id=104400
https://cybercrimepolice.ch/de/ereignis-melden
https://polizei.ch/
https://www.report.ncsc.admin.ch/de/

Akutfalle / Notfalle

Bei dringenden Fallen wie gezielter Erpressung oder Datendiebstahl
rufst du unverzuglich die Polizei unter 117 (oder 112 auf nationaler

Ebene) an:
Situation Meldeweg Frist

L NCSC (formular auf Cyber | innerhalb 24 h, Erganzung
Kritische Infrastruktur Security Hub) ‘nerhalb 14 d

Privatperson oder
KMU

NCSC (freiwillig)

keine Frist

Strafanzeige (Betrug,
Erpressung, etc.)

Kantons-/Gemeindepolizei
oder Suisse ePolice

sofort empfohlen

Akutfall / Notsituation

Polizei-Notruf 117

sofort
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Informationen fur lhre Meldung

Checklistenpunkt Meldestelle

Datum und Uhrzeit NCSC, Polizei, Suisse ePolice
Art des Angriffs NCSC, Polizei

Betroffene Systeme NCSC

|IP-Adressen / Domains NCSC

Log-Dateien / Screenshots NCSC

Auswirkungen NCSC, Polizei

Bereits ergriffene Massnahmen | NCSC

Kontaktperson NCSC, Polizei

NCSC: Fur technische Details und Analyse (NCSC steht fur das Nationale Zentrum fur
Cybersicherheit der Schweiz)

Polizei: Fur strafrechtliche Aspekte (z. B. Betrug, Erpressung).

Suisse ePolice: Fur Online-Meldung von Cyberdelikten.

comperio.ch AG Jan. 2025 18




	Cyberangriffe in der Schweiz: Analyse und Handlungsempfehlungen
	Folie 1: Cyberangriffe in der Schweiz: Analyse und Handlungsempfehlungen

	Überblick und Bedeutung
	Folie 2: Überblick und Bedeutung
	Folie 3: Warum Cyberangriffe ein zentrales Thema sind

	Statistiken zu Cyberangriffen in der Schweiz
	Folie 4: Statistiken zu Cyberangriffen in der Schweiz
	Folie 5: Zahlen und Trends 2024 und 2025

	Größte Herausforderungen bei Cyberangriffen
	Folie 6: Grösste Herausforderungen bei Cyberangriffen
	Folie 7: Komplexität und menschliche Faktoren

	Typische Schwachstellen und Angriffsvektoren
	Folie 8: Typische Schwachstellen und Angriffsvektoren
	Folie 9: Wie Hacker ins System gelangen

	Meldewege bei Cybervorfällen
	Folie 10: Meldewege bei Cybervorfällen
	Folie 11: Wohin wenden im Ernstfall?

	Sofortmassnahmen nach einem Angriff
	Folie 12: Sofortmassnahmen nach einem Angriff
	Folie 13: Erste Schritte zur Schadensbegrenzung

	Prävention und langfristige Sicherheit
	Folie 14: Prävention und langfristige Sicherheit
	Folie 15: Tipps zur Vorbeugung
	Folie 16: Wichtige Links
	Folie 17: Akutfälle / Notfälle
	Folie 18: Informationen für Ihre Meldung


